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摘  要：快速泄露评估（FLA，fast leakage assessment）在 2017 年被提出，利用“计数”的思想极大地提升

了计算效率。首先对快速泄露评估的性能进行分析，然后提出基于在线计数的方法对评估流程进行改进，并

使用 FPGA 对该方法进行实现。根据实验结果对比，所提方法不仅可以减少评估中所需要占用的内存，而且

能够缩短评估所用时间，使评估效率得到明显提升。 
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1  引言 

侧信道分析攻击是目前密码学领域一个比较

热门的课题，它揭示了密码算法本身的安全性与

实际的安全性之间的差距，即使是理论上安全的

密码算法，在实际运行过程中也不一定是安全的，

它可能会存在其他形式的安全薄弱点，如侧信道

信息泄露。侧信道分析技术始于 Kocher 等[1]在

1999 年提出的差分能量分析，他们发现密码设备

运行过程中能量消耗与密码算法的中间值之间存

在联系，原因是密码设备的某些操作在处理“0”
和“1”时会产生不同的能量消耗，而这些不同可

能与密钥有关系。因此，攻击者可以通过侧信道

信息间接获取到密码设备的中间值信息，从而破

解出设备的密钥。 
侧信道分析技术发展至今，给密码设备的安

全性带来了极大的威胁，在 FIPS 140-3 标准草案

中已经明确要求商用密码设备需要能够抵抗侧信

道分析攻击[2]。出于安全需求，研究者提出了一些

防护措施，最常见的两种方法是隐藏[3]和掩码[4]，

其目的是掩盖能量消耗的不同或者打破能量消耗

与密码算法中间值之间的联系，而如何验证防护

措施的有效性成为一个新的问题。 
泄露评估是检验密码设备测信道信息泄露和

验证防护措施有效性中最常用的手段。Coron 等[5]

在 2001 年首次提出了泄露评估的概念，其目的是

检验两组数据是否有明显的不同。目前的主流方

法是由密码学研究机构在 2013 年提出的测试向

量泄露评估（TVLA，test vector leakage assess-
ment）[2]，该方法基于 t 检验，它精心选择输入数据

得到两组能量曲线作为待测数据，然后使用 t 检验对

两组数据进行两组非特定的 Fixed-VS.-Random 检

验与 896 组特定的 Fixed-VS.-Fixed 检验，以判断

这两组待测数据是否有明显的不同，TVLA 因其

标准的评估流程和对泄露的敏感性成为广泛接受

的评估方法。之后，Ding 等在文献[6]中提出了一

些 t 检验的使用建议，可以加速采集过程并增强

对泄露的检测能力。然而，t 检验的方法存在一些

局限性，它只能在检测到泄露时声明泄露存在，

却不能在未检测到泄露时声明泄露不存在，并且

t 统计值的计算受到能量曲线条数等因素的影响。

因此，Bache 等[7]提出了一种基于置信区间的评估

方法对 t 检验进行了扩展，并在此基础上提出了

一个评估流程的框架[8]。 
无论是 t 检验还是置信区间的方法，都需要

先得到两组待检验数据各自的均值和方差。因此，

在数据量较大时，如何尽可能提升计算效率成为

一个研究重点。传统的基于定义的方法计算均值

和方差需要多次遍历整个数据集合，效率较低[9]。

2015 年，Schneider 等[10]提出了基于增量计算的方

法，该方法只需要遍历整个数据集合一次便可以

迭代地更新数据的均值和方差；在 2017 年，

Reparaz 等[11]基于计数的思想，提出了快速泄露

评估，该方法遍历一遍数据集合，将数据处理为

计数矩阵的形式并存储，之后使用计数矩阵可以

快速地计算出均值和方差，比文献[10]的方法计

算效率高了几个量级。 
本文对快速泄露评估的性能进行了分析，探

究影响其性能的因素并给出了相应的使用建议；

之后基于在线计数的思想对快速泄露评估进行了

改进，并将改进前后的评估方法使用 FPGA 进行

了实现；根据实验结果，改进后的方法能够显著

地减少评估所用的内存和时间，极大地提升评估

效率。 

2  预备知识 

本节首先对主要使用的符号进行说明，然后

对 t 检验和快速泄露评估进行简要的介绍。 
2.1  符号说明 

本文主要使用的符号及其说明见表 1，在本

文中，Fixed-VS.-Random 检验所使用的两组待检

验 数 据 集 合 分 别 被 记 为 0
1{ }Nf f

i iT ==D 和

1
1{ }Nr r

i iT ==D ，其中， , 1{ } pNf f
i i j jτ ==T ， , 1{ } pNr r

i i j jτ ==T 。 

2.2  t检验 
t检验是TVLA中常用的检验方法，它于 2011

年在文献[12]中首次被应用于泄露评估。t 检验通

过计算两组待检验数据的相似性，来检验设备的

同一操作在处理不同数据时消耗的能量是否有明

显的差异。对于两组待测数据，t 检验通常将它们

取自同一分布作为零假设，之后通过计算得出一

个概率来检验是否接受零假设。 
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表 1  符号说明 
Table 1  symbol description 

符号名 说明 

f

r
D
D

 固定输入/随机输入对应的能量曲线集合 

f
i
r

i

T

T
 

f

r
D
D

中的第 i 条能量曲线 

0
1

N
N

 
f

r
D
D

中的能量曲线条数 

,

,

f
i j
r
i j

τ

τ
 

f
i
r

i

T

T
上第 j 个采样点的值 

Np 每条能量曲线上的采样点数量 

,

,

f
j

r
j

D

D
 

f

r
D
D

矩阵的第 j 列 

f

r
H
H

 
f

r
D
D

对应生成的计数矩阵 

,

,

f
j

r
j

H

H
 

f

r
H
H

矩阵的第 j 列 

f
j
r
j

M

M
 ,

,

f
j

r
j

D

D
中数据的均值 

f
j
r
j

S

S
 ,

,

f
j

r
j

D

D
中数据的方差 

 
具体而言，对于两组待检验数据

0,
f
jD 与

0,
r
jD ，

它们分别是 fD 和 rD 中第 0j 列，代表第 0j 个采样

点对应的操作在处理不同输入时的能量消耗，若

令
00
f
jM M= 与

01
r
jM M= 分别代表两组数据的均

值，令
00
f
jS S= 与

01
r
jS S= 分别代表两组数据的方

差，使用 t 检验，t 统计值与自由度 v 分别可以用

如下公式计算。 

 

0 1

0 1

0 1

M M
t

S S
N N

−
=

+
，

2
0 1

0 1
2 2

0 1

0 1

0 11 1

S S
N N

v
S S
N N

N N

⎛ ⎞
+⎜ ⎟

⎝ ⎠=
⎛ ⎞ ⎛ ⎞
⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠+

− −

 (1) 

评估者通常将 | | 4.5t = 作为一个粗略的阈

值[10]，即如果在 j0 处得到 4.5t > ，那么不需要

考虑自由度，评估者就能以 0.999 99 的置信概率

拒绝零假设，即两组数据存在明显差异，应用于

泄露评估中，代表待检测设备（DUT, device under 
test）存在泄露。 

2.3  快速泄露评估 
根据式(1)， t 检验需要提前得到两组待测数

据各自的均值和方差，以
0,

f
jD 为例，它代表 fD 中

的第 0j 列，包含 0N 个元素，根据定义，其均值
0

f
jM

和方差
0

f
jS 的计算方式分别为 

0

0 0,
0 1

1 N
f f
j i j

i

M τ
N =

= ∑ , ( )
0

0 0 0

2

,
0 1

1
1

N
f f f
j i j j

i

S τ M
N =

= −
− ∑  (2) 

考虑到该方法需要遍历整个数据集合多次，

当数据量较大时，计算效率较低，Reparaz 等[11]

在 2017 年提出快速泄露评估的方法，该方法的核

心思想是“计数”。根据前文说明，固定输入对应

的原始数据 fD 由 0N 条能量曲线构成，每条曲线

包含 pN 个 Q 比特采样点，则该方法对应地构建

一个计数矩阵 [ ]2 [ ]f Q
pNH ，该矩阵由 2Q 行 pN

列构成，其中每个元素的横坐标对应 [0,2 1]Q −

的一个特定采样值，纵坐标对应时间采样点，

而元素的值代表所有能量曲线中该采样值在对

应时间采样点出现的次数。具体而言，当处理曲

线在 f
iT 时，对于其上每个采样点 ,

f
i jτ ，将

,[ ][ ]f f
i jτ jH 的值增加 1。 

当遍历一遍整个数据集之后，原始的数据都

转化为计数矩阵的形式，此时， 0j 采样点的均值

和方差计算公式如下。 

 

[ ]
[ ]

0

2 1

02 1
0

0
0

1 [ ]

[ ]

Q

Q
f f
j

if

i

M i i j

i j

−

−
=

=

= ⋅∑
∑

H
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 (3) 
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0
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0
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[ ] 1
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Q
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i

S i M i j
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−

−
=

=

= ⋅ − ⋅
⎛ ⎞
⎜ ⎟ −
⎜ ⎟
⎝ ⎠

∑
∑

H
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  (4) 

对于随机输入对应的原始数据 rD ，该方法构

建计数矩阵 rH ，之后数据的处理以及均值和方

差的计算方式与 fD 类似。这样，均值和方差的

计算可以从对原始数据的处理转换到对计数矩阵

的处理，根据 Reparaz 等的实验结果，从原始数

据到计数矩阵的转换效率很高，且当原始数据规
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模很大时，该方法可以极大地提升计算效率。 

3  关于快速泄露评估的性能分析 

基于 TVLA 的泄露评估方法通常采用分步的

策略来部署，其流程主要分为以下几个阶段。 
采集阶段：评估人员制定评估策略，采集密码

设备运行时产生的能量曲线 f
iT 与 r

iT ，由于使用的

采集设备内存有限，通常需要分多次采集。 
发送阶段：分多次将采集到的能量曲线从

采集设备发送到 PC上并集中存储为 fD 与 rD 。 
处理阶段：在 PC 上通过特定评估方法进行

处理并得出评估结果。不同评估方法的效率不同

主要体现在处理阶段，快速泄露评估的思想是利

用“计数”的方法，将采集到的原始数据矩阵

0[ ][ ]f
pN ND 与 1[ ][ ]r

pN ND 转化为 计数矩阵

[ ]2 [ ]f Q
pNH 与 [ ]2 [ ]r Q

pNH ，因此，快速泄露评

估的处理阶段可以分为两个部分。 
预处理阶段：遍历原始数据矩阵将其转化为

对应计数矩阵。 
计算阶段：基于所得计数矩阵计算各列数据

的均值和方差，并进行 t检验。 
计数矩阵的行数是固定的，因此，当原始数

据规模很大时，该方法可以极大地提升计算效率。

本节将对影响快速泄露评估性能的因素进行分

析，并通过一些实验进行验证，在实验中，快速

泄露评估的性能用其整个处理阶段所消耗的时间

（记为 processt ）进行量化，最后根据实验结果给出

结论，并提出一些使用建议。 
3.1  理论分析与实验 

考虑原始数据矩阵 fD 与预处理后对应的计

数矩阵 fH ，两个矩阵的列数 pN 相同，而行数从

原本的能量曲线条数 0N 变为采样点所有可能取

值的个数 2Q。从快速泄露评估的处理方法来看，

原始数据矩阵的规模会对性能造成影响，因为当

N0 增大时，预处理阶段所用的时间会增加，而由

于快速泄露评估对于每一列的处理是相互独立

的，且处理方式相同，因此，当 pN 增大时，预

处理阶段和计算阶段所用的时间都会增加。考虑

到在实际的泄露评估场景中， 0N 由评估人员制定

的评估策略所决定，而 pN 由密码设备上算法的运

行周期和采样设备的采样率所决定，即对于既定的

评估策略和硬件环境，原始矩阵 fD 的规模是确定

的，因此，对于 0N 和 pN 两个因素的分析意义不大。 

此外，通过对快速泄露评估的流程进行分析，

得知还有两个因素会影响到它的性能。由于快速

泄露评估对每列数据的处理独立且处理方式相

同，接下来将以 fH 中的第 0j 列 0,
f
jH 为例进行分

析和实验，所得的结论也适用于 fH 中其余的列

和 rH 中所有的列。为了便于书写，在之后的内

容中
0,
f
jH 被记为 2 1

0 0{ }
Q

i ih −
==H ，同时 0H 所对应的

原始数据被记为 0
0 1{ }Ni iτ ==D ，则两个影响因素及

分析如下。 
（1）计数矩阵元素的变量类型， ih 的类型不

同，会影响到所占用的字节数 L，进而影响到计

算效率。例如，当 ih 被定义为 2 字节无符号整数、

4 字节无符号整数和 8 字节无符号整数时，即 L的
值分别是 2、4 和 8 时，在处理该元素时，因为变量

长度不同，式(3)与式(4)计算所用时间会有所不同。 
（2）采样点的采样精度，即Q的大小，因为计

数矩阵的行数为 2Q，所以采样精度的增加会影响

到所构建的计数矩阵的规模。对于 H0 来说，Q
值的增加会使集合中的元素个数以指数量级增

长，之后计算阶段需要遍历的次数和所用时间会

随之增加。 
为了验证这两个因素对快速泄露评估性能的

影响，本节分别进行了两组实验，其中每组实验

都会重复 10 次，并记录每次对应的 processt 值，最

后使用得到的平均值进行分析。在实验中，

0 100 000N = ，两组实验说明及结果如下。 
实验 1  设置采样精度为 10 bit，即 10Q = ，

以随机数的方式生成 0D 中[0,2 1]Q − 的 100 000 个

元素，之后将 ih 的数据类型分别设置为 2 字节无

符号整数、4 字节无符号整数和 8 字节无符号整

数。通过实验，3 种类型对应的 processt 平均值分别

为 57.2 ms、59.5 ms 和 62.2 ms。 
实验 2  设置 ih 的数据类型为 4 字节无符号

整数，将Q分别设置为 8、10 和 12，以随机数的

方式生成 0D 中[0,2 1]Q − 的 100 000 个元素。通过

实验，3 种Q值对应的 processt 平均值分别为 56.4 ms、
59.5 ms 和 63.2 ms。 
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需要注意的是，每次重复实验都会重新生成

原始数据，生成数据所用时间不包括在 processt 中。 
3.2  结论与建议 

根据实验结果，本节得到一些结论，并给出

如下使用建议。 
根据实验 1，当计数矩阵元素所占字节数 L

增加时， processt 随之增加，然而在使用时 L 并非

设置得越小越好，因为 ih 的值记录着采样值 i 出

现的总次数，而其变量类型决定了能取得的最大

值，考虑最极端情况， 0D 中所有 0N 个元素值相

同，为了实现正常计数， L 应满足 8
02 L N≥ 。考

虑到评估中所采集的能量曲线条数通常不会超过

百万量级，该值小于 322 ，因此 4 字节无符号整数

类型足以满足计数需求。在实际使用时，评估者

可以根据是否满足 16
02 N≥ ，选择使用 2 字节无

符号整数或 4 字节无符号整数类型。 
根据实验 2，当采样精度Q值增加时， processt

随之增加（Q值会影响计数矩阵的规模）。在实际

使用时，Q值是由采样设备的采样精度决定的，

常用的采样精度为 8 bit~12 bit，对于特定的采样

设备，Q为定值，虽然不会影响到快速泄露评估

的性能，但会影响到是否采用快速泄露评估的方

法，因为快速泄露评估的思想是将包含 0N 个元素

的 0D 通过计数处理成包含 2Q 个元素的 0H ，而均

值和方差均采用遍历计算的方式，因此，当

0 2QN ≤ 时，使用式(2)基于定义直接计算的方法

（因为不需要预处理阶段，反而比快速泄露评估的

效率高），为此，本节进行了简单的验证：设置

10Q = ， 0 1024N = ，原始数据为 0N 个随机数， ih

的类型使用 4 字节无符号整数，首先基于式(2)直接

计算均值和方差，然后使用快速泄露评估来预处理

数据，再基于等式(3)和式(4)计算均值和方差，两种

方法 10 次实验平均消耗的时间分别为 0.9ms 和

2.0ms，由此可知，在原始能量曲线条数较少，满

足 0 2QN ≤ 时，使用快速泄露评估的方法反而不

如直接基于定义计算效率高。 
综上，在使用快速泄露评估时，根据制定的

评估策略，本文有两个使用建议，① 根据 0N 与

2Q 的大小关系，考虑是否使用快速泄露评估；② 
根据 162 与 0N 的大小关系，考虑计数矩阵的变量

类型使用2字节无符号整数或4字节无符号整数。 

4  改进方法与方案实现 

第 3 节中提到，基于 TVLA 的评估方法不同

主要在于处理阶段，而快速泄露评估的处理阶段

分为两个部分，即预处理阶段和计算阶段，在文

献[11]中，Reparaz 等通过实验得出，对于已采集

好的数据，在搭载酷睿 i5@3.3 GHz 处理器的桌

面工作站上，快速泄露评估的预处理阶段可以达

到 305 MB/s 的带宽，当预处理阶段结束后，计算

阶段处理每列数据所用的时间是一个恒定值，与

0N 无关，因此，当原始数据的能量曲线条数很多

时，快速泄露评估能够很大限度上提升计算效率。 
基于 TVLA 的评估方法在采集能量曲线时通

常需要分多次采集。例如，对于数据集 fD ，评

估者需要采集 0N 条能量曲线，每条曲线上有

pN 个 Q  bit 采样值，那么存储 fD 需要占用 

0 pN N Q
 

bit 内存，该值随着 0N 变化，当 0N 很大

时（如在百万量级），由于采集设备的内存有限，

采集阶段通常需要分多次进行，并将每次的数据

发送到 PC 上进行集中存储，这样不仅操作烦琐，

而且在采集设备和 PC 上需要占用大量的内存，

快速泄露评估也不例外，因此，该方法不适用于

可用内存有限的评估场景，如片上泄露监控，因

此，本节将“计数”思想与在线处理思想相结合，

对该评估方法进行了改进。 
4.1  改进方法 

快速泄露评估的核心思想是将原始数据矩阵
fD 转化为计数矩阵 fH ，而 fH 的规模不随 0N

而改变，因此它能够在 0N 很大时有效地提升计数

效率，即快速泄露评估的关键是得到 fH ，而如

果能够在采集阶段就将原始数据转化为计数矩

阵，那么不仅保留了快速泄露评估的特点，而且

能够极大地减少存储数据所需的内存，从这个想

法出发，本文提出了一种基于在线计数的方法对

采集阶段进行了改进，即在采集设备上构建计数

矩阵 [ ]2 [ ]f Q
pNH 并初始化，之后每采集到一个

采样点 ,
f

i jτ 时，将 ,[ ][ ]f f
i jτ jH 的值加 1。 

该方法将原来的预处理阶段与采集阶段结

合，这样无论是在采集设备上还是在 PC 上都只
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需要存储 fH 即可，从占用内存看，其占用的内

存为 2 8Q
pN L  bit，当 pN 确定时，该值是固定的，

不会随着所采集能量曲线的条数而变动，因此，

当 0N 很大时，该方法可以很大限度上减少存储数

据所需的内存；从运行时间来看，该方法降低了

需要发送的数据规模，从而减少了发送阶段需要

的时间，并且之后无须单独的预处理阶段，因此

整体评估效率会得到一定的提升。 
4.2  方案流程 

为了进行对比分析，本节将改进前后的快速

泄露评估方案分别进行了实现，并以固定输入对

应的 fD 和 fH 为例给出了其具体的评估流程。方

案定义及流程说明如下。 
（1） Design f ：原始的快速泄露评估方案，

其流程如下。 
① 采集阶段：使用采集设备采集 0 pN N 个采

样点，对于每个采样点 ,
f
i jτ ，将其写入采集设备对

应内存中。 
② 发送阶段：将采集数据发送到 PC 上并集

中存储为 fD （由于采集设备的内存有限，阶段

①和阶段②通常需分多次运行）。 
③ 预处理阶段：将采集到的原始数据 fD 预

处理为计数矩阵 fH 。 
④ 计算阶段：根据计数矩阵 fH 计算每个时

间采样点的均值和方差，并进行 t检验。 
（2）Design ' f ：基于在线计数方法改进后的

快速泄露评估方案，其流程如下。 
① 采集阶段：使用采集设备采集 0 pN N 个采

样点，对于每个采样点 ,
f
i jτ ，将采集设备上

,[ ][ ]f f
i jτ jH 对应内存的值加 1。 

② 发送阶段：将计数矩阵 fH 发送到 PC 上。 
③ 预处理阶段：无。 
④ 计算阶段：根据计数矩阵 fH 计算每个时

间采样点的均值和方差，并进行 t检验。 
需要注意的是，Design f 和Design' f 需要事先

的准备阶段，如 Design f 需要确定每条曲线上的

采样点数量 pN ，并根据采集设备的内存容量确

定设备一次能够采集并存储的曲线条数；而

Design ' f 需要确定每条曲线上的采样点数量

pN ，根据采集设备的采样精度Q，在采集设备

上构建二维数组 [ ]2 [ ]f Q
pNH 并初始化，以及根据

目标采集曲线条数 0N 确定数组元素的变量类型，

即确定L。准备阶段的工作只需要进行一次，因此

在探究方案性能时，该部分时间不予考虑。 

5  性能探究 

本节探究在线计数方法对占用内存和运行时

间带来的提升，并以固定输入对应的 fD 和 fH 为

例来进行实验，最终所得结论也适用于随机输入

对应的 rD 和 rH 。 
5.1  实验环境 

考虑到方案实现需要几个核心功能，即数据

采集、在线处理（即可编程）和数据发送功能，

本文选择了一块 FPGA 作为开发平台，其型号为

赛灵思 Virtex-7XC7VX485T-2FFG1761 ，简称

VC707（如图 1 所示），在该 FPGA 上主要实现两

种方案采集阶段和发送阶段的功能。 

 
图 1 实验所用 VC707FPGA 开发板 
Figure 1  The VC707 FPGA board 

实验中所选用的待测设备（ DUT ）为

ChipWhisperCW303 测试板，在其上运行的是无

防护的串行 AES 算法，算法运行过程中测量板上

的电压变化作为能量曲线。在 VC707 上有一个

1M 采样率的 ADC 模块——XADC，实验使用专

用外部差分模拟输入信道来采集能量曲线。在实验

中，XADC 被设置工作在双端输入，连续采样模式，

在每次采样的转换阶段，它会在状态寄存器中产生

一个 16 bit 的值，其中高 12 bit 为有效值，为了

实验方便，取其高 8 bit 作为采样结果。在发送

阶段，FPGA 上的 UART 模块将所采集的数据

发送到 PC 上。 
为了实现Design f 和Design' f ，本文首先参考

文献[13]使用 Vivado2013.3 在 VC707 上围绕
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MicroBlaze 微处理器搭建了一个片上系统（SoC，
system on a chip），其中包含了内存等基础模块以

及评估方案需要使用的 XADC 模块和 UART 模

块，然后基于该 SoC 编写函数实现采集功能、在

线计数功能以及数据发送等功能，最后，在一台

搭载了酷睿 i5-4460 CPU @ 3.2 GHz 的台式计算

机上使用 VisualStudio2017 实现处理阶段的功能，

该部分的代码使用 C++语言编写，并以 Debug 版

本运行（Release 版本运行速度过快，会导致测量

运行时间时误差较大），实验中采用 Windows 内

置 clock 函数实现计时功能。 
5.2  占用内存 

根据之前的分析， Design f 存储原始数据矩

阵 fD 需要 0 pN N Q  bit 内存，Design' f 存储计数

矩阵 fH 需要 2 8Q
pN L

 
bit 内存，根据实验设置，

每一个采样值在 FPGA 上需要占用 8 bit 内存，即

8Q = ，计数矩阵的类型定义为 4 字节无符号整数，

即 4L = ，这样Design f 和Design' f 存储采集数据所

需的内存分别为 0 pN N  byte 和1 024 pN  
byte。 

由此可知，当 0 1 024N > 时，Design f 需要的

内存将会超过 Design' f ，而根据之前的分析，

4L = 足以满足百万条曲线级别计数需求，因此，

在线计数的方法会使存储数据所需要的内存减少

很多，并且，对于确定的 pN ，1 024 pN 是一个定

值，若令 1024pN = ，即每条曲线上采集 1 024 个

点，那么Design' f 存储 fH 需要的内存仅为 1 MB。

在实际采集时，若分开采集固定输入与随机输入的

能量曲线，由于 rH 与 fH 有相同的 pN 和Q，则

rH 复用 fH 所用二维数组内存即可；若采用交叉

采集的方式，则需要再构建一个相同规模的二维数

组用于存储 rH ，这样所需要的内存最多为 2 MB，
这对于采集设备来说是可以接受的。这样，评估

者在采集阶段可以一次采集所有能量曲线，不必

因内存有限而采用多次采集的方法，极大地简化

了采集过程；另外，该方法仅需有限的内存即可

完成对百万级别条曲线的泄露评估，因此可以满

足可用内存有限场景下的评估需求。 
5.3  运行时间 

在线计数的方法将预处理阶段的操作加入了

采集阶段，这样可以直接获得计数矩阵 fH ，

一方面，因为 fH 通常比 fD 的数据规模小很

多，所以在发送阶段将数据发送到 PC 上所需

要的时间会减少；另一方面，采集阶段中已经

得到 fH ，所以不再需要单独的预处理阶段，

可以直接进行计算阶段，综上，对于相同的原

始数据，发送阶段和预处理阶段的运行时间得

到降低。 
考虑到在线计数对采集阶段也会造成影响，

本节对两种方案各个阶段的运行时间都进行了单

独探究，并对结果进行分析和对比。对于 0 pN N 个

Q bit 采样值，定义采集阶段的运行时间为 collectt ，

发送阶段的运行时间为 sendt ，预处理阶段的运行

时间为 pret ，计算阶段的运行时间为 calt ，并定义

从采集阶段开始到完成计算阶段所用的总时间为
totalt 。为了验证在线计数对运行时间带来的提升，

做了两组实验来探究 Design f 和 Design ' f 的运行

时间 collectt 、 sendt 、 pret 和 calt 随 pN 和 0N 的变化情

况。在实验中，设置 8Q = ， 4L = ，两组实验说

明如下。 
实验 1  设置 1 000pN = ，令 0N 依次取 100

到 2 000，每次增加 100，实验结果如图 2 所示。 
实验 2  设置 0 2000N = ，令 pN 依次取 100

到 1000，每次增加 100，实验结果如图 3 所示。 
根据两组实验结果，本文分别对各个阶段的

运行时间进行单独分析。 
（1）采集阶段：根据图 2(a)和图 3(a)可以发

现，采集阶段的运行时间 collectt 随 0N 和 pN 均呈线

性增长，而因为Design' f 增加了在线计数的功能，

其采集阶段的运行时间有所增加，根据实验结果，

对于一组确定的 0N 和 pN ， Design ' f 较 Design f

的 collectt 增加了约 17.3%。 
（2）发送阶段：发送阶段所用时间 sendt 基于

硬件模块的发送速率，且与所发送数据的规模呈

线性关系。在实验中，Design f 和Design' f 所需要发

送的数据规模分别为 0 pN N  byte 和1 024 pN  
byte，

因此，在图 2(b)中，当 1 000pN = 时，Design f 的

sendt 随 0N 线性增长，而Design' f 的
sendt 几乎为恒

定值，且在 0N 约为 1000 处被Design f 的
sendt 超越； 
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图 2  在 Np = 1 000 时，两种方案在不同 N0 下各阶段的运行时间 

Figure 2  Required time of each stage over N0 with Np = 1 000 in two designs 

 
图 3  在 N0 = 2 000 时，两种方案在不同 Np 下各阶段的运行时间 

Figure 3  Required time of each stage over Np with N0 = 2 000 in two designs 



第 2 期 时争光等：基于在线计数的改进快速泄露评估 ·149· 

 

在图 3(b)中，当 0 2 000N = 时，可以发现Design f 和

Design' f 的 sendt 均随 pN 呈线性增长，且由于

2000 1024> ，因此Design f 的
sendt 增长较快。在实

验中，所用UART 模块的发送速度为 12 kbit/s。 
（3）预处理阶段：根据图 2(c)和图 3(c)可以

发现， Design f 的
pret 随 0N 和 pN 均呈线性增长，

而由于 Design' f 不需要预处理阶段，因此其 pret

值为 0。 
（4）计算阶段：由于Design f 和Design' f 的计

算阶段完全相同，因此二者的 calt 也几乎保持一

致，根据之前分析，在基于计数矩阵计算时，快

速泄露评估对 fH 每一列的计算是相互独立的，

且计算方式相同，而每一列的计算所用时间与Q
相关，与 0N 无关，因此，在图 2(d)中，两种方案

的 calt 几乎为恒定值，而在图 3(d)中，两种方案的
calt 都随 pN 呈线性增长。 

接下来，分别将两种方案各个阶段的运行时

间相加，作为该方案整个评估过程的总运行时间
totalt 并进行对比分析， totalt 在两组实验中的结果

如图(4)所示。 
根据图 4(a)，Design f 和Design' f 的

totalt 大致

上随 0N 呈线性增长，不同的是Design f 的
totalt 值

起点较低，增长较快，而 Design' f 的
totalt 值起点

较高，增长较慢，这是因为对 Design' f 来说，计

数矩阵 fH 在采集阶段就已构建完毕，无论需要

采集的曲线条数 0N 多大， fH 数据规模都是固定

的1 024 pN  byte，当 pN 固定时，发送阶段、预处

理阶段和计算阶段所用时间都是固定，只有采集

阶段的时间会随 0N 改变；而对Design f 来说，除

了计算阶段之外，采集阶段、发送阶段和预处理

阶段的时间都会随 0N 呈线性增长。在文献[10]中

提到，采集设备和 PC 之间的通信速度通常会成

为制约评估效率一个因素，图 3(b)表明，Design f

的 sendt 会随 0N 快速增长。因此，在添加了在线计

数功能后，虽然Design' f 比Design f 的采集阶段所

用时间增加了 17.3%，但是由于Design' f 的
sendt 为

固定值，且无须单独的预处理阶段，所以Design' f

的 totalt 值起点较高，但增长较慢，而 Design f 的

totalt 值增长较快，并且在 0N 大约为 1000 处

Design f 的
totalt 值超过了Design' f 。 

 
图 4  两种方案在不同 N0 和 Np 下的总运行时间 

Figure 4  Total required time of two designs over N0 and Np 

根据图 4(b)，Design f 和Design' f 的
totalt 值都

随 pN 呈线性增长，这是因为根据实验 2 结果，

Design f 和 Design' f 各个阶段的运行时间都随

pN 呈线性增长，结合图 4(a)，在 0 2000N = 时，

Design f 处理每一列所用的时间较长，因此在图

4(b)中Design f 的
totalt 值增长较快。 

在实际使用中， pN 的值依赖于评估策略和

实验环境，而 0N 的值通常比 2 000 大得多，结合

实验结果，此时基于在线计数方法的 Design' f 整

个评估流程所用的时间明显少于Design f 。另外，

当 pN 确定时，Design' f 除了采集阶段之外，其他

阶段所用时间几乎是固定的，因而其总运行时间

比较稳定，并且不需要预处理阶段，因此，即使
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原始数据的能量曲线条数较少，仍然可以直接采

用Design' f 进行评估。 

6  结束语 

本文首先分析了快速泄露评估能够提升评估

效率的原因，之后提出了两个影响其性能的因素，

分别是计数矩阵的变量类型和采样精度；对这两

个因素分别进行了分析和实验，并根据结果给出

了使用建议。 
然后，在保留快速泄露评估特点的基础上，

本文基于在线计数思想对其进行了改进，通过将

预处理阶段的操作加入采集阶段的方法，可以在

采集阶段直接获得相应的计数矩阵。这样不仅可

以减少存储数据所需的内存，简化采集流程，使

其适用于可用内存有限的评估场景，而且可以在

原始能量曲线条数较多时显著减少评估所用时

间，提升整个评估流程的效率。 
虽然在线计数带来了明显的提升，但是有一

些局限性，因为所存储的是处理后的计数矩阵，

而非原始的能量曲线，所以该方法在处理阶段只

适用于使用快速泄露评估的方法来处理，且后续

难以进一步对原始数据进行分析和利用。此外，

当采集过程中出现错误时该方法不能发现和处

理，因此该方法要求实验中有良好的采集环境。 
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